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1. Cevrimici Giivenlik Politikas1 Olusturma

Amaclar ve Politika Kapsami:

Tekeli Sehit Er ibrahim Kocagdbek Ilkokulu, e-Giivenligin bilgisayar, tablet, cep telefonu
veya oyun konsolu gibi teknolojiyi kullanirken dijital diinyada ¢ocuklar1 ve yetiskinleri
korumanimn Snemli bir unsur olduguna inaniyor. Tekeli Sehit Er Ibrahim Kocagdbek

[lkokulu;

* Toplumun egitim standartlarini yiikseltmek, basariy1 tesvik etmek, personelin profesyonel

calismalarini desteklemek ve yonetim islevlerini gelistirmek icin kaliteli internet erisimini
saglamakla ylikiimliidiir.
* Tiim ¢ocuklarin ve personelin ¢evrimici olarak potansiyel zararlardan korunmasini saglamak i¢in

acik bir gorev oldugunu belirler.

Bu politika, 6gretmenler, destek personeli, ziyaretciler, goniilliiler ve okul adina ¢alisan veya
okul adina gérev yapan diger Kisiler de dahil olmak iizere Tekeli Sehit Er ibrahim

Kocaobek ilkokulu'nun tiim personeli icin gecerlidir.

Bu politika, internete tiim erisim ve Kisisel cihazlar da dahil olmak iizere bilgi iletisim

cihazlarmin kullanimini kapsar.

Bu politika, ¢ocuklari siber zorbaliga koruma, veri giivenligi, goriintii kullanimi, Kabul
Edilebilir Kullanim Politikalari, gizlilik, tarama, arama ve diger ilgili okul politikalari ile
birlikte okunmaldir. (Bilgisayar / BiT, Kisisel Sosyal ve Saghk Egitimi (PSHE), Vatandashk
ve Cinsiyet ve iliskiler Egitimi (SRE) dahil ilgili miifredat politikalar)

Cevrimigi Giivenlik Politikasi Siirecinin Yazilmasi ve Gozden Gegirilmesi

Belirlenen Koruma Talepleri (DSL) Ummiigiil Caliskan'dir. Yénetim Organinin Cevrimigi
Giivenlik (e-Giivenlik) Lideri Ibrahim Arslan'dir. Okul Miidiirii tarafindan onaylanan bu
politikanin incelenmesi ve degerlendirilmesi 2020-2021 Egitim-Ogretim y1li sonunda

yapilacaktir.

Tekeli Sehit Er ibrahim Kocagobek Ilkokulu cevrimici giivenlik politikasi, personel,
ogrenciler ve veliler dahil olmak iizere okul tarafindan, gerektiginde uzman tavsiyesi ve

girisi ile tamamlanmistir.



Politika olusturulmadan 6nce temsili 6grenciler, veli ve okul 6gretmenleri ile goriisme
yapilmustir. Politika onaylanmis ve Tekeli Sehit Er Ibrahim Kocagobek ilkokulu Yonetimi
tarafindan kabul edilmistir. Cevrimigi giivenlik (e - Giivenlik) Politikas1 ve uygulanmasi okul /
kurulus tarafindan en az yilda bir kez veya gerekirse daha erken gozden gecirilecektir.

TEKELI SEHIT ER iBRAHIM KOCAGOBEK iLKOKULU TOPLULUGUNUN TEMEL
SORUMLULUKLARI

Tekeli Sehit Er ibrahim Kocagobek Ilkokulu Yonetim Organi Temel Sorumluluklarr:

* Okul toplulugu genelinde uygun destek ve danigsma ile ulusal ve yerel oneriler dogrultusunda
cevrimigi giivenlik vizyonunu ve kiiltiiriinii tim paydaslarla gelistirmek, sahip olmak ve tesvik
etmek.

* Cevrimigi giivenligin tiim topluluk tarafindan bir koruma sorunu olarak goriilmesini
saglamak ve proaktif olarak saglam bir ¢cevrimi¢i glivenlik kiiltiirii gelistirmek.

* Cevrimici giivenlik rollerini ve sorumluluklarini yerine getirmek i¢in yeterli zaman ve kaynaga
sahip olmalarini saglayarak Belirlenen Koruma Liderini (DSL) desteklemek.

» Uygun profesyonel davranig ve teknoloji kullanimini kapsayan Kabul Edilebilir Kullanim
Politikas1 dahil olmak iizere ¢evrimigi giivenlige iliskin uygun ve giincel politika ve prosediirlerin
saglanmasi.

* Cocuklar1 okul egitiminin gereksinimlerini karsilayan uygunsuz icerikten korumak ve ayni
zamanda ¢ocuklarin gerekli egitim materyallerine erisimini saglamak i¢in uygun filtreleme ve
izleme sistemlerinin mevcut olmasini saglamak.

* Okul / ayar sistemleri ve aglarinin emniyet ve giivenliginin izlenmesinde teknik personel ile
calismak ve bunlar1 desteklemek ve okul / ayar ag sisteminin aktif olarak izlenmesini saglamak.

* Tiim personel {iyelerinin ¢evrimigi giivenlik rolleri ve sorumluluklar1 hakkinda diizenli, glincel ve
uygun egitim almasini saglamak ve giivenli, uygun iletisim konusunda rehberlik saglamak.

* Cevrimici glivenligin, tim 6grencilerin yasa uygun ¢evrimigi giivenlik ve ilgili riskler ve
giivenli davranislar hakkinda bilgi sahibi olmalarini saglayan, ilerici bir okul / ortam miifredati
igine yerlestirilmesini saglamak.

* Herhangi bir ¢cevrimigi glivenlik olayindan haberdar olmak ve harici ajanslarin ve destegin
uygun sekilde kullanilmasini saglamak.

s I¢ / yerel ve ulusal destek dahil olmak iizere cevrimigi giivenlik endiseleriyle ilgili olarak okul /
ortam toplulugunun erisebilecegi saglam raporlama kanallar1 olmasini saglamak.

* Cihazlarin giivenli ve sorumlu kullanimini saglamak da dahil olmak {izere teknolojinin

giivenli kullanimina iligkin uygun risk degerlendirmelerinin yapilmasini saglamak.

* Yonetim Organinin bir liyesinin ¢evrimigi glivenligi destekleme konusunda oncii bir
sorumlulukla tanimlanmasini saglamak.

*Giiglii ve iyilestirilmesi gereken alanlar belirlemek i¢in mevcut ¢cevrimici giivenlik

uygulamasini denetlemek ve degerlendirmek.



Tekeli Sehit Er ibrahim Kocagobek ilkokulu Atanmis Koruma Liderinin
Sorumluluklar:

* Tlim ¢evrimi¢i koruma konularinda belirlenmis bir irtibat noktasi olarak hareket etmek ve
diger personel ve diger kurumlarla uygun sekilde irtibat kurmak.

* Cevrimici glivenlige iligkin giincel aragtirmalar1, mevzuat1 ve egilimleri takip etmek.

* Olumlu ¢evrimigi davranisi tesvik i¢in yerel ve ulusal etkinliklere katilimi desteklemek.
Ornegin, "Daha Giivenli Internet Giinii".

* Cesitli kanallar ve yaklasimlarla ¢evrimici giivenligin ebeveynlere, bakicilara ve daha

genis bir topluma kazandirilmasini saglamak.

» Uygulamanin yiirtirliikteki mevzuata uygun olmasini saglamak i¢in veri koruma ve ver
giivenligi icin okul lideriyle birlikte ¢alismak.

* Kayit yapis1 ve mekanizmalarini koruyan okullarin bir pargasi olarak yapilan ¢evrimigi glivenlik
olaylarinin ve eylemlerinin kaydini tutmak.

 Egilimleri belirlemek i¢in okul ¢evrimici giivenlik olaylarini izlemek ve bu verileri, ihtiyact
yansitacak sekilde okul egitim yanitini1 giincellemek i¢in kullanmak.

* Cevrimici glivenlik kaygilar1 ve yerel veriler, rakamlar hakkinda okul yonetim ekibine ve
diger kurumlara uygun sekilde rapor vermek.

* Uygun oldugu sekilde yerel ve ulusal organlarla irtibat kurmak.

* Cevrimigi giivenlik politikalarini, Kabul Edilebilir Kullanim Politikalarini (AUP'lar) ve diger
ilgili politikalar1 paydas girdisi ile diizenli olarak (en az yilda bir kez) gézden gegirme ve
giincellemek i¢in okulla ¢alismak, liderlik ve yonetim kurmak.

* Cevrimi¢i giivenligin diger uygun okul politikalar1 ve prosediirleriyle biitiinlestirilmesini
saglamak.

* Tiim paydas gruplarinin, yani ebeveynlerin girdisi olan bir ¢evrimigi giivenlik grubuna
liderlik etmek.

* Cevrimici giivenlik konusunda bas sorumlulugu bulunan yonetim kurulu tiyesiyle diizenli

olarak goriigsmek.

Tekeli Sehit Er ibrahim Kocagobek Ilkokulu 'nun Tiim Cahsanlarinin Temel
Sorumluluklar :

* Cevrimigi gilivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Okulun Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve bunlara bagl
kalmak.

* Okul / ayar sistemleri ve verilerinin giivenligi i¢in sorumluluk almak.

* Bir dizi farkli ¢evrimigi giivenlik meselesi ve bunlarin bakimlarindaki ¢ocuklarla nasil iliskili
olabileceginin farkinda olmak.

* Yeni ve gelismekte olan teknolojileri kullanirken iyi uygulamalar1 modellemek.



* Cevrimigi glivenlik egitimini miimkiin olan her yerde miifredat uygulamasina dahil etmek.

« Tlgilenen bireylerin belirlenmesi ve okulun korunmasi politika ve prosediirlerini izleyerek uygun
Onlemlerin alinmas.
* Cevrimigi giivenlik konularinin igeride ve disarida ne zaman ve nasil ylikseltilecegini bilmek.

* Dahili ve harici olarak ¢evrimigi giivenlik sorunlari i¢in uygun bir baglanti noktasina yonlendirme
yapabilme.

* Teknolojiyi kisisel kullanimlarinda profesyonel diizeyde bir davranis siirdiirmek.

* Olumlu 6grenme firsatlarina vurgu yapmak.
* Bu alanda mesleki gelisim i¢in kisisel sorumluluk alabilmek.

Tekeli Sehit Er ibrahim Kocagobek Ilkokulu Ogrencilerinin Temel Sorumluluklarr:

* Cevrimigi gilivenlik politikalarinin gelistirilmesine katkida bulunmak.

» Okul Kabul Edilebilir Kullanim Politikalari1 (AUP'lar) belirleme ve bunlara uyma.

* Hem ¢evrimic¢i hem de ¢evrimdisi ortamlarda baskalarinin duygu ve haklarina saygi duymak.

« Isler ters giderse giivenilir bir yetiskinden yardim isteme ve ¢evrimici giivenlik sorunlar1 yasayan

diger kisileri desteklemek.

Velilerin Temel Sorumluluklari:

* Okulun Kabul Edilebilir Kullanim Politikalar1 belirlemek, ¢ocuklarini onlara bagl kalmaya
tesvik etmek ve gerektiginde kendilerine bagl kalmak.

 Cevrimigi giivenlik sorunlarini ¢ocuklariyla tartismak, okulu ¢evrimigi giivenlik yaklagimlarinda
desteklemek ve evde uygun giivenli ¢evrimici davranislar giiclendirmek.

* Rol modelleme teknolojinin ve sosyal medyanin giivenli ve uygun kullanimlari.

* Cocuklarmin ¢evrimigi olarak zarar gorme riski tasidigini gosterebilecek davranig
degisikliklerinin belirlenmesi.

* Cocuklar1 veya ¢ocuklari ¢cevrimigi sorunlarla veya endigelerle karsilasirsa, okuldan veya diger
uygun kurumlardan yardim ve destek almak.

* Okul gelisimine katkida bulunmak, ¢evrimi¢i glivenlik politikalar1 belirlemek.

» Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

* Yeni ve gelismekte olan teknolojilerin yarattig: firsatlar ve risklerle ilgili olarak kendi

farkindalik ve 6grenmelerinin sorumlulugunu iistlenmek.

2.Yaymncilik Cevrimici Fotograf ve Videolar
* Cevrimici olarak paylasilan tiim resim ve videolarin okul resim kullanim politikasina uygun olarak
kullanilmasini saglar.

* Goriintli ve videolarin tiim kullanimlarinin veri giivenligi, Kabul Edilebilir Kullanim

Politikalar1, Davranis Kurallari, sosyal medya, kisisel cihaz ve cep telefonu kullanimi gibi



diger politika ve prosediirlere uygun olarak yapilmasini saglar.
* Goriintii politikast dogrultusunda, 6grencilerin goriintiileri, videolar elektronik olarak

yayinlanmadan 6nce her zaman velilerden yazili izin alinacaktir.

E-Postay1 Yonetme

* Zincir e-postalarin vb. iletilmesine izin verilmez. Spam veya 6nemsiz postalar engellenir.

* Veri koruma mevzuatina tabi olabilecek herhangi bir icerik(6rn. hassas veya kisisel bilgiler)
iceren elektronik iletisim yalnizca gilivenli ve sifreli eposta kullanilarak gonderilir.

* Okul e-posta sistemlerine erisim her zaman veri koruma mevzuatina ve gizlilik gibi diger
uygun okul politikalarina uygun olarak gergeklesecektir.

* Toplulugun {iyeleri, saldirgan bir iletisim alirlarsa, gérevlendirilen bir personele derhal
bildirmelidir.

* E-postaya yanit verirken, 6zellikle de personel ile 6grenciler ve veliler arasinda iletisim

kuruluyorsa, personel uygun bir is yasam dengesi gelistirmeye tesvik edilecektir.
* Okul e-posta adresleri ve diger resmi iletisim bilgileri kisisel sosyal medya hesaplari

olusturmak i¢in kullanilmayacaktir.

Egitim Amach Resmi Video Konferans ve Web Kamerasi Kullanim

* Okul, video konferansin ¢ok ¢esitli 6grenme avantajlarina sahip zorlu bir etkinlik

oldugunu kabul eder. Hazirlik ve degerlendirme tiim faaliyet i¢in gereklidir.

* Tim video konferans ekipmani, kullanilmadiginda ve uygun oldugunda otomatik cevaplamaya
ayarlanmadiginda kapatilir.

* Harici IP adresleri baska siteler tarafindan kullanilamaz.

* Video konferans iletigsim bilgileri herkese a¢ik olarak yayinlanmayacak.

* Video olusturma ekipmani giivenli bir sekilde saklanacak ve gerekirse kullanilmadiginda
kilitlenecektir.

* Okul video konferans ekipmani izinsiz okul binalarindan ¢ikarilmayacaktir.

* Personel, harici video konferans firsatlarinin veya araglarinin uygun sekilde risk
degerlendirmesini saglayacak ve etkinliklere erismek i¢in kullanilan hesaplarin ve sistemlerin
uygun sekilde glivenli ve emniyetli olmasini saglayacaktir.

Kullanicilar

« Ogrenciler, video konferans goriismesi veya mesaj1 yapmadan veya cevaplamadan dnce
Ogretmenden izin ister.

* Video konferans, 6grencilerin yas1 ve yetenegi i¢in uygunsekilde denetlenecektir.

* Video konferans faaliyetlerine katilan ¢cocuklar dncesinde velilerin onay1 alinacaktir.

* Video konferans, saglam bir risk degerlendirmesinin ardindan resmi ve onayli iletisim kanallar1
araciligiyla gerceklestirilecektir.

* Video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina yalnizca yoneticilere



erisim izni verilecektir.
* Egitici video konferans hizmetleri i¢in benzersiz oturum agma ve sifre ayrintilar1 yalnizca
personel iiyelerine gonderilecek ve giivenli tutulacaktir .
Icerik
* Bir video konferans dersi kaydedilirken, tiim siteler ve katilimcilar tarafindan yazili izin
verilecektir.
» Ugiincii taraf materyalleri dahil edilecekse, okul ii¢iincii sahislarin fikri miilkiyet haklarini
ihlal etmemek icin kaydin kabul edilebilir oldugunu kontrol edecektir.
* Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla iletisim kuracaktir.

Eger okul dis1 bir siteyse, okul sinifa uygun malzeme saglayip saglamadigini kontrol edecektir.

internet ve Ilgili Tiim Cihazlarin Siifta Uygun ve Giivenli Kullanimi

« Internet kullanimu, egitim erisiminin énemli bir &zelligidir ve tiim gocuklar, biitiin okul
miifredatinin bir pargasi olarak endiselere cevap verebilecek stratejiler gelistirmelerini
saglamak icin yas ve beceriye uygun egitim alacaklardir.

* Okullar arasi erigim, egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

« Internete erisim diizeyleri, miifredat gerekliliklerini ve égrencilerin yas ve yeteneklerini
yansitacak sekilde gbzden gegirilecektir.

* Tiim personel, cocuklar1 korumak i¢in tek basina filtrelemeye giivenemeyeceklerinin
farkindadir ve giivenli ve sorumlu kullanim konusunda denetim, sinif yonetimi ve egitim esastir.
» Ogrencilerin gozetimi yaslaria ve yeteneklerine uygun olacaktir.

* Biitiin okul i¢inde bulunan cihazlar okula Kabul Edilebilir Kullanim Politikas1 uyarinca ve
uygun emniyet ve giivenlik Onlemi ile kullanilacaktir.

* Personel iiyeleri sinifta kullanilmadan veya evde kullanilmasini tavsiye etmeden 6dnce web
sitelerini, araclar1 ve uygulamalar1 her zaman tam olarak degerlendirecektir.

« Ogrenciler, bilginin yeri , erisim ve degerlendirme becerileri de dahil olmak iizere arastirmalarda
Internet'in etkin kullanim1 konusunda egitilecektir.

* Okul, internetten tiiretilmis materyallerin personel ve 6grenciler tarafindan kullanilmasinin telif
hakki yasasina uygun olmasini ve bilgi kaynagini kabul etmesini saglayacaktir.

« Ogrencilere okuduklar materyallerden elestirel olarak haberdar olmalari ve dogrulugunu kabul
etmeden dnce bilgilerin nasil dogrulanmalar1 gerektigi gosterilecektir.

* Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve

miifredat genelinde bir okul gereksinimi olarak goriilecektir.
* Okul, 6grencilerin ve personelin giivenli ve glivenli bir ortamda iletisim kurmasini ve igbirligi

yapmasini saglamak i¢in interneti kullanacaktir.



3. Sosyal Medya Kullanimi

Genel Sosyal Medya Kullanimi:
Tekeli Sehit Er Ibrahim Kocagdbek ilkokulu’ndan sosyal medyanin giivenli ve sorumlu
kullanimina iligkin beklentiler;
* Hem okulu hem de daha genis toplulugu ¢evirimigi ve ¢evrimdist olarak korumak icin var. Sosyal
medya drnekleri arasinda bloglar, wiki'ler, sosyal ag siteleri, forumlar, biilten panolari, ¢ok
oyunculu ¢evrimici oyunlar, uygulamalar, video / fotograf paylasim siteleri, sohbet odalari, anlik
mesajlasma ve digerleri sayilabilir.
* Toplulugunun tiim iiyeleri, sosyal medyaya her zaman olumlu, giivenli ve sorumlu bir sekilde
katilmaya tesvik edilecektir.
* Sosyal medyanin giivenli ve sorumlu kullanimu ile ilgili bilgiler okulun tiim {iyelerine agik ve
diizenli olarak iletilecektir.
* Okul saatleri boyunca sosyal ag uygulamalarinin kisisel kullanim i¢in kullanimina izin verilir
veya izin verilmez.Uygunsa, 6rnegin belirli zamanlarda izin verildiginde veya acik izinle
beklentileri eklenir. Bu, 6grencilerin yasina, yetenegine ve personelin erisimine bagli olarak

degisecektir. Sorumlu 6gretmen tarafindan karar verilir.

4. Politika Kararlari

 Tiim personel, 6grenciler ve ziyaretgiler, herhangi bir okul kaynagini kullanmadan 6nce Kabul
Edilebilir Kullanim Politikasin1 okuyacak ve imzalayacaktir.

» Ebeveynlere, 6grencilere yaslarina ve yeteneklerine uygun, denetimli Internet erigimi
saglanacagi bildirilecektir.

* Ebeveynlerden 6grenci erisimi i¢in Kabul Edilebilir Kullanim Politikasini okumasi ve
gerektiginde ¢ocuklariyla goriismesi istenecektir.

* Toplumun savunmasiz liyelerine (6zel egitim ihtiyaglari olan ¢ocuklarda oldugu gibi) erisimi goz

onunde bulundururacaktir.

5. Katilim Yaklasimlari

Personelin Katilimi ve Egitimi

* Cevrimici giivenlik (e-Giivenlik) politikasi tiim personelin tiyelerine resmi olarak sunulacak ve
tiim tiyeler ile tartisilacaktir.

* Personel, internet erisimimizin bireysel kullanici tarafindan izlenebilecegi ve takip edilebilecegi
konusunda bilgilendirilecektir.

» Hem profesyonel hem de siirekli olarak giivenli ve sorumlu Internet kullaniminda giincel ve

uygun personel egitimi, tiim personel iiyelerine ¢esitli sekillerde saglanacaktir.



Ebeveynlerin ve Bakicilarin Katilimi ve Egitilmesi

» Tekeli Sehit Er Ibrahim Kocagobek Ilkokulu velilerinin, ¢ocuklarin internet ve dijital
teknolojinin giivenli ve sorumlu kullanicilari olmalarini saglamada énemli bir rol
oynadiklarinin farkindadir.

* Veliler dikkati okul ¢evrimigi giivenlik (e-Giivenlik) politikasina ve haber biiltenlerinde,
mektuplarda, okul brosiiriinde ve okulun web sitesinde bilgilendirilecektir.

* Evde ve okulda ¢evrimigi giivenligi i¢in velilerle ortak bir yaklasim belirlenecektir.

* Velilerden, ¢evrimigi giivenlik bilgilerini okumasi istenecektir.

* Veliler, 6grenciler i¢in okulu Kabul Edilebilir Kullanim Politikasin1 okumaya ve
sonuclarini ¢ocuklariyla tartismaya tesvik edilecektir.

 Cevrimici giivenlik konusunda veliler i¢in bilgi ve rehberlik, ¢esitli formatlarda
ebeveynlere sunulacaktir.

* Veliler, ¢cevrimici olarak ¢ocuklari i¢in model olumlu davranisi iistlenmeye tesvik edilecektir.



